
웹 보안 및 취약점 관리를 위한
IBM 서비스형 보안 솔루션 소개
(IBM Application Security on Cloud)

최호식 차장 (hs_choi@kr.ibm.com)
IBM Korea Security Software



2 IBM Security

Agenda

1. 웹/모바일 애플리케이션 보안의 필요성

2. IBM Application Security on Cloud(ASOC) 소개

3. IBM ASOC 취약점 점검 방법

4. IBM ASOC 마켓플레이스 및 무료체험

5. IBM ASOC Summary



3 IBM Security

1. 웹/모바일 애플리케이션 보안의 필요성

기사 원문: http://www.fnnews.com/news/201809071049326790

http://www.fnnews.com/news/201809071049326790
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2. IBM Application Security on Cloud(ASOC) 소개

IBM ASOC는 최근 확산된 수십 개의 공개 보안 취약점을 발견하여 웹 또는 모바일 애플리케이션을 보호할 수 있습니다. 또한
애플리케이션이 프로덕션 환경으로 이동하여 배치되기 전에 애플리케이션의 취약점을 제거할 수 있습니다. 상세한 결과 보고를 통해
애플리케이션 보안 리스크를 효과적으로 해결할 수 있습니다.

HTTP://

취약점 식별
개발 라이프사이클의 적절한 단계에서
모바일 애플리케이션을 스캔합니다.

비즈니스 중요도에 따른 우선순위 설정
멀웨어와 기타 보안 위협에 대한 보안
리스크를 확인하여 기업에 중대한
영향을 미칠 문제부터 우선순위를
알려드립니다.

권장사항을 담은 보고서
요약 보고서, 발견된 이슈 리스트 및
이를 해결하기 위한 권장사항을 담은
상세 보고서를 제공합니다.

1. 인공지능 컴퓨팅을 통해 분석시간을 획기적으로 줄이고, False Positive와

보안상 문제가 되지 않는 결과들을 제거하고, 중복된 취약점을 취합하여 수정 권고안 제시

2. 세계 각국 33개의 보안 연구소를 운영하며 빠른 취약점 업데이트

3. 클라우드 환경에서의 손쉬운 취약성 점검 수행 가능
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3. IBM ASOC 취약점 점검 방법 > 안내

애플리케이션 취약점 진단은 모의해킹과 비슷한 방식으로 진행하고 결과 리포트를 제공해 드리는 방식이므로 ,시스템에 영향을 줄
우려가 있습니다. 점검 전 아래 권고 사항을 숙지해주시기 바랍니다.

1 중요한 핵심 데이터베이스는 진단 전에 백업을 해주시기 바랍니다.

2
운영 중인 사이트라면 시스템에 영향을 줄일 수 있도록, 옵션으로 프로덕션
사이트를 선택 바랍니다.

3
진단 시간을 줄이거나 시스템 부하를 줄이려면 테스트 범위를 한정해서
사용하시기 바랍니다. (포괄적 진단: O/S, 브라우저, DB 접근 등 모두 포함 옵션)

4
로그인이 필요한 사이트의 진단시, 테스트용 사용자 권한으로 로그인 될 수
있도록 설정 바랍니다.

5
스캔이 오래 걸릴 경우, 스캔을 완료하면 이메일을 통해 공지 받을 수 있도록 설정
바랍니다.
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3. IBM ASOC 취약점 점검 방법 > Log-in

IBM ASOC는 IBM AppScan의 클라우드 버전입니다. IBM ASOC는 구매하신 IBM ID로 Log-in하여 취약점 점검을 수행할 수
있습니다.
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3. IBM ASOC 취약점 점검 방법 > Dashboard

앱 작성 버튼을 통해 스캔하고자 하는 대상의 이름을 부여하고 등록하면, 바로 해당 애플리케이션을 스캔하거나 스캔 완료한 결과
리포트를 다운로드해서 볼 수 있습니다.
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3. IBM ASOC 취약점 점검 방법 > Scan options

IBM Application Security on Cloud는 모바일 어플/앱 취약점 분석, 웹 애플리케이션 분석, 혹은 로컬 소스코드 분석 중 선택해서
점검을 할 수 있습니다.
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3. IBM ASOC 취약점 점검 방법 > Mobile scan

스캔 대상 앱이 인터넷 공용네트워크망에 위치한 서버와 연결되어 있는지, 사설 네트워크(내부망, 인트라넷)을 사용하여 서버에
연결하여 스캔을 수행할 수 있습니다.
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3. IBM ASOC 취약점 점검 방법 > Web scan(1/2)

애플리케이션에 대한 실시간 웹취약점 분석(동적분석)을 진행할지 프로그램 소스코드 분석(정적분석)을 수행할지에 대한 스캔
유형을 선택할 수 있습니다.
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3. IBM ASOC 취약점 점검 방법 > Web scan(2/2)

웹 사이트에 대한 불법적인 진단을 방지하기 위해 스캔할 수 있는 권한이 부여되어 있는지 검증이 필요합니다. IBM에서 규정한
간단한 FILE(html 문서)을 해당 사이트의 루트 폴더에 추가함으로써 권한 부여를 인증하거나, Admin 권한을 가진 담당자에게
email을 보내서 담당자가 허가해 주는 방식으로 진단을 할 수 있는 권한인지 확인합니다.
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3. IBM ASOC 취약점 점검 방법 > Scanning
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3. IBM ASOC 취약점 점검 방법 > Summary(1/2)

스캔 완료시, 어떤 취약점이 있는지 상세 보고서를 통해서 확인 가능합니다.
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3. IBM ASOC 취약점 점검 방법 > Summary(2/2)

취약점 문제 관리 탭에서 개별 문제에 대한 상세 내용을 확인할 수 있습니다.
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3. IBM ASOC 취약점 점검 방법 > Presence

내부망에 위치한 애플리케이션을 스캔하기 위해서는 내부망 PC 중에서 인터넷에 접속 가능한 PC에 AppScan Presence 프로그램을
다운로드 받고 압축을 풀어서, startPresence.vbs 또는 startPresence.sh 파일을 실행하시면 스캔을 할 수 있는 환경 구성이
완료됩니다.
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3. IBM ASOC 취약점 점검 방법 > Manual & Demo

https://www.ibm.com/support/knowledgecenter/ko/SSYJJ

F_1.0.0/ApplicationSecurityonCloud/helpindex.html

https://www.ibm.com/support/knowledgecenter/ko/SSYJJF_1.0.0/ApplicationSecurityonCloud/helpindex.html
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3. IBM ASOC 취약점 점검 방법 > Demo website

IBM에서 제작한 무료 체험용도의 Demo website를 통해 모의 취약점 점검을 간편하게 테스트 하실 수 있는 ID/PW 포함한 환경을
제공합니다.
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4. IBM ASOC 마켓플레이스 및 무료체험(1/3)
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4. IBM ASOC 마켓플레이스 및 무료체험(2/3)
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4. IBM ASOC 마켓플레이스 및 무료체험(3/3)
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5. IBM ASOC Summary

1. 인공지능 컴퓨팅을 통해 분석시간을 획기적으로 줄이고, False Positive와 보안상 문제가
되지 않는 결과들을 제거하고, 중복된 취약점을 취합하여 수정 권고안 제시

2. 세계 각국 33개의 보안 연구소를 운영하며 빠른 취약점 업데이트 기반 취약점 대응 수행

3. 전문가가 아니더라도 클라우드 환경에서의 손쉬운 취약성 점검 수행 가능
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감사합니다.

IBM Security 솔루션 영업 담당 : 최호식 차장(010-4995-8149, hs_choi@kr.ibm.com)

mailto:hs_choi@kr.ibm.com

